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SEGURANCA DA INFORMACAO,

PRIVACIDADE E PROTECAQO DE
DADOS PESSOAIS




O direito a privacidade é um direito fundamental, associado ao livre desenvolvimento
da personalidade e a prépria dignidade humana, incluido na Declaracao Universal dos

Direitos Humanos.

Atualmente, vivemos a “Era da Informacao”, também chamada de “Era Digital”, e ja se

fala inclusive na “4® Revolucao Industrial”, onde a informacao tem um papel central e
protagonista na vida de todos. Esse contexto muda as relacdes entre as pessoas, entre
pessoas e empresas e as relacoes de trabalho. Com o avanco da tecnologia, especialmente
da informatica e das comunicagoes, as informacoes se tornaram mais volumosas e ao
mesmo tempo mais valiosas. Entendendo as repercussoes para a propria realidade e a de
seus clientes e parceiros, a CASSULI, procura se adaptar e preparar para lidar com essas

novas realidades, exigéncias e oportunidades.

Neste material procura-se apresentar alguns conceitos importantes para melhor
compreender esta realidade e como a CASSULI tem se preparado para atender as
exigéncias da LGPD e interiorizar conhecimentos e praticas de Seguranca da Informacao.
A pratica da advocacia, para a CASSULI, nao esta limitada a defesa de direitos, mas
abrange também a geracao de valor e beneficios para todos os envolvidos. Pensando
nisso, preparamos este material instrutivo sobre a Seguranca da Informacao e a Protecao
de Dados, para que a LGPD nao seja mais vista como um risco, um problema, mas possa

ser a oportunidade de agregar mais valor aos negécios.
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01. EVOLUGCAO DA LEGISLAGAO SOBRE PRIVACIDADE NO BRASIL

1988

O direito a privacidade é incluido na Constituicao Federal de 1988

(art. 5° inciso X)

1990

O Cédigo do Consumidor prevé a protecao das informacoes dos consumidores

nas praticas de empresas

2014

Avanco na protecao de dados com o Marco Civil da Internet

2018

A LGPD (Lei Geral de Protecao de Dados) especificou a protecio de

dados pessoais.

2019

PEC 17 inclui a protecao dos dados pessoais no rol de direitos fundamentais
da Constituicao Federal Brasileira, que foram listados no artigo 5° (inciso XIll)
e 22° (inciso XXX - Incluido pela Emenda Constitucional n° 115, de 2022).

Essa protecao legal abrange as relacoes pessoais, profissionais e publicas.

A protecao é ainda mais importante para as relacées onde ha uma disparidade
de forcas, quando um lado é mais vulneravel, por isso as regras sobre
privacidade visam especialmente as atuagdes de profissionais, empresas e

do Poder Publico.

Decl. Univ. Direitos
humanos.
Art 12

“Ninguém sera sujeito
ainterferéncias na sua
vida privada..”

Cod. Defesa do Consumidor
Art 43

“.Tera acesso as informacoes
existentes em cadastros,
fichas, registros e dados
pessoais e de consumo
arquivadas sobre ele..”

Marco Civil da Internet
Art 3

Adisciplina do uso da
internet no Brasil tem
seguintes principios;

11l - Protecao dos dados
pessoais, na forma da lei;

PEC 17

Art.5°Xll e
Art. 22 XXX

Constituicao Federal
Art 5° X

“..Saoinviolaveis a
intimidade, a vida
privada,ahonraea
imagem das pessoas...”

Cadigo Civil
Art 21
“Avida privada

da pessoa natural
éinviolavel..”

LGDP
Art 12

Lei Geral de
Protecdo de Dados
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LEI GERAL DE PROTECAO
DE DADOS PESSOAIS (LGPD)

Lei 13.709/2018




02. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018

.....................

A CASSULI, nas suas atividades empresariais, pode atuar ao mesmo tempo como
CONTROLADORA ou OPERADORA de dados pessoais. Ambos 0s papéis tém
responsabilidades sobre o tratamento dos dados pessoais, descritos a partir
doart. 42°da LGPD.

CONTROLADORA

A atuacio como controladora ocorre quando a CASSULI trata
dados pessoais de funcionarios, socios, clientes e usudrios do site,
por exemplo. Neste papel, ela tem poder sobre as decisoes de
tratamento de dados, tornando-se responsavel, também, pelo

tratamento adequado e pela seguranca destes.

OPERADORA

A atuacio como operadora se da quando a CASSULI se relaciona
com dados pessoais indiretamente, apenas para tratar dos interesses
de seus clientes, ou seja, os dados sao usados meramente para
cumprir as determinagées de outro controlador. E o caso quando se
tem acesso a dados pessoais contidos em processos judiciais e

administrativos, mas que se referem a titulares que nao representa.




02. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018
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02.LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018

A LGPD atribui ao CONTROLADOR de Dados Pessoais o papel de garantidor do exercicio dos direitos dos titulares de dados. O art.18° da LGPD, indica que o titular

dos dados tem direito a solicitar, e exigir que o controlador exerca algumas acoes em relacdo aos seus dados pessoais. Sao elas:

&

CONFIRMAGCAO
Confirmacao da existéncia de tratamento

E

TRIAGEM DOS DADOS

Anonimizacao, bloqueio ou eliminacao de dados
desnecessarios, via solicitacao

®

COMPARTILHAMENTO

Informacoes sobre compartilhamento, com
entidades publicas e privadas, via solicitacdo

=

ACESSO AOS DADOS
Consulta, via requisicao;

%S

PORTABILIDADE
Portabilidade dos dados, via solicitacao

Q

NAO CONSENTIMENTO

Informacgoes sobre possibilidade de ndo fornecer
consentimento, e os efeitos da negativa, descritos
nos termos e contratos especificos

=

CORREGAO

Correcao de dados incompletos, inexatos ou
desatualizados, via solicitacao

w

ELIMINAGCAO DOS DADOS
Eliminacao dos dados, via solicitacao

o,

REVOGACAO

Revogacao do consentimento, via solicitacdo ou
por peticao a autoridade



02.LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018

A CASSULI garante o exercicio dos direitos dos titulares de
dados pessoais, de acordo com a determinacao legal, através da
implementacio de sistema de gestio da informacao (SGI), para
controle, classificacdo e armazenamento que garantam a
possibilidade de acesso e disponibilidade dos dados, integros e
com qualidade, para atendimento de requisicées dos titulares.
Assim como mantém canais de comunicacao para contato dos

titulares, para que possam fazer suas solicitacoes.

Além da atuacio do encarregado de dados pessoais, a equipe
de profissionais da CASSULI é capacitada para integrar as
boas praticas e cuidados préprios para o tratamento de dados.
O sistema de gestao integrado através de software baseado
em nuvem permite o controle das atividades e do acesso as

informacao de forma controlada.
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02.LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

LEI 13.709/2018

Além do CONSENTIMENTO (autorizacdo do TITULAR DE DADOS PESSOAIS) a empresa realiza o seu tratamento de acordo com as 10 BASES LEGAIS descritas no

art. 7° da LGPD, sempre de acordo com o contexto especifico. A atuacdo da CASSULI se refere especialmente, mas nao se restringe, aos incisos |, I, V, VI, IX e X do

referido artigo.

Consentimento do
titular

VI

Para o Exercicio Regular
de Direitos em Processo
Judicial ou Administrativo

Cumprimento de obrigacao
legal pelo controlador

VII

Para a Protecio da Vida

Pela Administracao Publica
para Execucao de Politicas
Publicas

VIl

Para a Tutela da Satade

vV

Para realiz:i\(;éo de
Estudo por Orgao de
Pequisa

IX

Para Atender os Interesses
Legitimos do Controlador

\'

Para Execucao de
Contrato e procedimentos
preliminares

X

Para a Protecao do Crédito



02.LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018

Seguindo os principios (art. 6° da LGPD) da Finalidade,
Adequacao, Necessidade e Transparéncia, a CASSULI sera
sempre clara e objetiva com relacio ao tratamento dos dados
pessoais e informacoes sigilosas dos seus clientes, parceiros e
colaboradores. Realizando o tratamento dos dados de forma
adequada e restrita, limitada as finalidades indicadas em

contrato ou de acordo com as determinacoes legais compativeis.

Com registro e controle dos dados e informagées pelo tempo

da duracao do tratamento, seja a prestacao do servico ou a
vigéncia do contrato com funcionarios, fornecedores e parceiros,
conforme os prazos legais exigidos pela legislacdo especifica

ou para atender os fins e objetivos de legitimo interesse do
controlador como prazos prescricionais/decadenciais para

responder eventuais processos judiciais e administrativos.
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02. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
LEI 13.709/2018

Tratamento de Dados Pessoais conforme compromisso da CASSULI de acordo com art. 6° LGPD:

FINALIDADE ADEQUACAO

Os dados pessoais e informacoes dos titulares serdo sempre tratados Os tratamentos realizados (utilizacio) e os meios utilizados
de acordo com a finalidade proposta em contrato, ou seja, para os para tratamento dos dados (armazenamento, transmissao,
fins informados pela a empresa ao titular. compartilhamento), serao sempre compativeis com a proposta

inicial e o consentimento informado pelo titular.

.....................



02.LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) Cdfsull
LEI13709/2018 e csmirons

Tratamento de Dados Pessoais conforme compromisso da CASSULI de acordo com art. 6° LGPD:

1]/ NECESSIDADE \Y LIVRE ACESSO

Tratar somente os dados estritamente necessarios para a prestacao Garantir aos titulares a facilidade de consulta aos dados por ela
a que objetiva, evitando expor os titulares ariscos. tratados, gratuitamente, e da sua integridade. Os titulares tém o
direito garantido ao conhecimento sobre os tratamentos realizados

com seus dados.




02. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) Ca&sull
LEI 13.709/2018 abvocacia & consuironia

Tratamento de Dados Pessoais conforme compromisso da CASSULI de acordo com art. 6° LGPD:

\' QUALIDADE DOS DADOS VI TRANSPARENCIA

Presar pela qualidade e manter um compromisso pela atualizacao do Ser sempre clara e objetiva em relacio aos tratamentos realizados
dados pessoais e outras informacoes com as quais trabalha. com os dados pessoais e se mantera acessivel para esclarecimentos

aos titulares.




l 02. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) C'a.S'.S'ull
LEI 13.709/2018 abvocacia & consuironia

Tratamento de Dados Pessoais conforme compromisso da CASSULI de acordo com art. 6° LGPD:

VI SEGURANCA VIl PREVENCAO

Presar pela seguranca da informacao e a protecao da privacidade Adotar medidas para prevenir e evitar danos de qualquer natureza
dos titulares de dados. Adotando medidas técnicas e administrativas para os titulares dos dados por ela tratados assim como sistema de

para efetuar a protecao dos dados por ela tratados de perdas, gestao dos riscos envolvidos nos seus procedimentos internos.

vazamento ou deterioracao.




02.LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) Cdfsull
LEI13.709/2018 e csmirons

Tratamento de Dados Pessoais conforme compromisso da CASSULI de acordo com art. 6° LGPD:

IX NAO DISCRIMINACAO X RESPONSABILIDADE E
PRESTACAO DE CONTAS

Adotar medidas admistrativas para prevencao de qualquer tipo Sistema de gestao da informacao, privacidade e protecao de dados.
de tratamento descriminatorio de dados ou titulares nas praticas Gestio derisco.
do negdcio, incluindo o treinamento e conscientizacao da equipe

dentro da estrutura organizacional.
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COMO COMPARTILHAMOS
DADOS SENSIVEIS?




COMO
COMPARTILHAMOS
DADOS SENSIVEIS?

Em processos administrativos ou judiciais, a CASSULI precisa
compartilhar dados com érgaos julgadores e da administracao
publica, inclusive dados pessoais sensiveis, por isso sempre
fazemos esse compartilhamento de acordo com os principios
listados anteriormente, utilizando-se sempre dos meios mais

seguros disponiveis.
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03. COMO COMPARTILHAMOS DADOS SENSIVEIS?

Dados de Empregados,
Colaboradores e Socios

Dados de clientes PF ou PJ
(Sécios representantes e
colaboradores de PJ)

Empresa

(controladora)

Dados de Prestadores
(30s)

Usuarios Website

Obrigacoes Legais

Execucao de contratos,
cumprimento de
obrigacoes legais, interesse
legitimo do controlador

Execucao do Contrato
(servicos)

Exercicio Legal de Direitos

Protecao ao Crédito

Obrigacoes Fiscais

C Obrigacoes Trabalhistas )

( Ajuizamento de Ac¢oes )

Processos Administrativos
e outras medidas

Ajuizamento de Acoes
(como parte): Cobranca
Judicial, mandatos e
Seguranca
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Orgaos Piblicos

Prestadores de
Servicos

Tribunais

Administracao
Publica

Tribunais

Orgaos
Administrativos

Servicos de Protecao
ao Crédito

Acoes de cobranca
ou execucao de
honorarios
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nnnnnnnnnnnnnnnnnnnnn

SEGURANCA DA \
INFORMACAO | ~ |

As informacdes com as quais a empresa trabalha fazem parte do seu

patrimonio, tanto quanto outros ativos, como suas maquinas e suprimentos,

com importancia igual ao patriménio/capital humano. Por isso, embora os

DADOS PESSOAIS NAO PERTENGCAM ao CONTROLADOR ou OPERADOR

(Agentes de Tratamento) estes devem té-los sob sua responsabilidade e, portanto,

devem protegé-los como fariam com seu préprio patrimonio. Assim a CASSULI procura

adotar as melhores praticas, em conformidade com a legislacio vigente, para manter um \
SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAOQ integrado ao seu SISTEMA DE
GESTAO INTERNA, em conformidade com a LGPD.

A CASSULI mantém planos de governanca em privacidade de acordo com as diretrizes do art. 50°

da LGPD, atendendo aos requisitos das Normas Padrao vigentes.




04. SEGURANGA DA INFORMACAO

OBJETIVOS DO PLANO

Demonstrar
Comprometimento

Adocao de processos e
politicas internas

Cumprimento de normas
e boas praticas

Efetividade

Preparacao para
demonstrar efetividade
em caso de fiscalizacdo

por autoridade

Aplicabilidade

Ao conjunto de Dados
Pessoais tratados

Atualizacao

Atualizacdo Constante
através do monitoramento

Adaptacao a Estrutura,
Escala e Volume
Operacoes

Suficiente para atender as
necessidades da atividade
levando em conta a
sustentabilidade

Integracao

Integrado com a estrutura
geral de governanca e

mecanismos de participacao

do titular

DE GOVERNANCA DE DADOS

Politicas e Salvaguardas

Baseadas em avaliacdo
dos riscos envolvidos

Confiabilidade

Atuacao transparente e
com mecanismos de
participacao do titular




04. SEGURANGA DA INFORMACAO

A Seguranca da Informacao, segundo a norma ABNT NBR-ISSO-IEC 17799:2005, trata de:

“preservacio da confidencialidade, da integridade e da disponibilidade da informac&o”;

© qfp -

DISPONIBILIDADE CONFIDENCIALIDADE INTEGRIDADE
Informacao acessivel e utilizavel sob demanda por Informacgao nao disponivel ou revelada a individu- Salvaguarda da exatidao e completeza de ativos
uma entidade autorizada os, entidades ou processos ndo autorizados

Outros atributos importantes a serem considerados sao: Autenticidade, Responsabilidade, Nao Repudio e Confiabilidade.
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SISTEMA DE GESTAO
DA INFORMACAO




SGI
SISTEMA DE GESTAO
DA INFORMACAO

O SGlI (Sistema de Gestao da Informacao) usa as normas padrio
internacionais ABNT ISO/IEC para garantir que as medidas administrativas
e técnicas estao sendo empregadas e mantidas atualizadas, especialmente no que

se trata do gerenciamento dos riscos identificados.

A Gestiao da Informacio regula o uso e protecio da informacio (ndo apenas os dados
pessoais) dentro da organizacio, desde identifica-los e classifica-los para poder delimitar
os niveis de protecao e acesso até os processos e procedimentos que manipulam a
informacao, passando pela gestio (controle e organizacio) dos ativos, equipamentos

e meios (fisicos e digitais) por onde a informacao circula ou é armazenada.



05. SISTEMA DE GESTAO DA INFORMACAO

NBRISO
IEC 17799

NBRISO
IEC 27701

Gestdo de Seguranca
da Informacao.

Cadigo de Pratica:
Gestao de Seguranca
da Informacao

Sistemas de Gestao
Privacidade da
Informacao

Requisitos

Gestdo de Seguranca
da Informacao.

Técnicas de Seguranca -
SGI - Requisitos

Gestao de Riscos

Principios e
Diretrizes

NBR ISO
IEC 27001

NBR ISO
31000




05. SISTEMA DE GESTAO DA INFORMACAO

A adequacao a LGPD também exige o estabelecimento de diretrizes

relativas a seguranca dos dados:

Art. 6°

As atividades de tratamento de dados pessoais deverao observar a

boa-fé e os seguintes principios:

VII

Seguranca: utilizacao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ouilicitas de destruicao, perda, alteracao, comunicacao ou

difusao;

Viil

Prevencao: adocao de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

O Sistema de Gestao da Informacao considera o tratamento dos dados
em um ciclo completo, com medidas de seguranca administrativas e
técnicas até a eliminacdo completa dos dados quando nao ha mais

justificativa razoavel para manté-los* (armazena-los).




l 05. SISTEMA DE GESTAO DA INFORMACAO

DESTRUICAO

ACESSOS NAO

PERDA AUTORIZADOS

C ®

ALTERACAO DIFUSAO

COMUNICAGCAO
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CICLO DE VIDA
BIONEB/ABION




CICLO DE VIDA DOS DADOS

Os cuidados com a Seguranca da Informacao, Privacidade e a Proteciao de Dados
Pessoais sio incluidos em todas as fases do tratamento de dados, considerando o
ciclo de vida completo, desde a coleta (recebimento dos dados) até a sua eliminaco.

Os mesmos principios sio observados em todas as fases do tratamento de dados.

Em primeiro lugar, é realizada a coleta dos dados, com o consentimento dos titulares,
nesse momento sio informadas as finalidades desta coleta, que é realizada conforme

a necessidade legitima. Em seguida, ha o processamento dos dados, de acordo com

as finalidades previstas, com qualidade e de forma adequada. Apés o processamento,

é realizada a analise dos dados coletados, de forma transparente e nao discriminatdria,
sempre alinhada com as finalidades. Enfim, pode haver o compartilhamento dos dados
com entidades publicas e privadas, previamente informado o titular, conforme a
necessidade e as bases legais, de forma segura, e buscando destinatarios que atendam

ao nivel de exigéncia de seguranca esperado.

Em diversos casos, ocorre o armazenamento dos dados, de uma maneira segura e
adequada, por tempo determinado, e que permita o livre acesso (consulta) dos
dados armazenados. Com o consentimento do titular e/ou conforme as permissoes
legais, o préximo passo é a reutilizacao dos dados, com transparéncia e adequacao
as finalidades legitimas. Por fim, apds o prazo determinado e informado (final do
tratamento), ocorre a eliminacio dos dados, a partir de medidas técnicas que

asseguram que os dados ndo serdo recuperados.

COLETA

ANALISE

ARMAZENAMENTO

ELIMINACAO

PROCESSAMENTO

COMPARTILHAMENTO

REUTILIZACAO
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MEDIDAS TECNICAS E
ADMINISTRATIVAS DE SEGURANCA
DA INFORMACAO




MEDIDAS TECNICAS
= ADMINISTRATIVAS
DE SEGURANCA

DA INFORMACAO

Os objetivos de seguranca de informacao, privacidade e protecao de dados sao

alcancados através da implementacao de medidas técnicas e administrativas
concretizadas em procedimentos internos e disseminadas na cultura organizacional

da CASSULI.

Nossas politicas internas sdo desenvolvidas e atualizadas com base nas Normas
brasileiras e internacionais, publicadas pelos 6rgaos reguladores como a Agéncia
Nacional de Protecao de Dados (ANPD) e em conformidade com a legislacido nacional,
buscando tendéncias e adequacgao as leis e normas internacionais como a GDPR

(General Data Protection Regulation) e os Atos de Privacidade (Privacy Acts).



07.MEDIDAS TECNICAS E ADMINISTRATIVAS DE SEGURANGA DA INFORMAGAO

Para garantir a continuidade dos negdcios e atividades empresariais, assim como a seguranca dos dados e garantia da privacidade,

empregam-se diferentes medidas, tais como:

CONTROLE DE ACESSO DE USUARIOS

SERVIDORES DISTINTOS

FIREWALL

BACKUP

CONTROLE DE MIDIAS

ANTIVIRUS

VPN

2 PROVEDORES DE INTERNET

Biometria Acesso Fisico;
Terminais com acesso restrito por login e senha

Servidor para impressao:
Servidor para internet

Bloqueio de acessos nao autorizados

Copias atualizadas armazenadas em midia externa,
criptografada e com restricao de acesso

Restricoes ao uso de midias como Pen-Drives;
Regras para telefonia e aplicativos

Sistema de seguranca centralizado, 01 licenca, sempre atualizado;
Software instalado no servidor, bloqueia invasées a rede e ndao
somente aos terminais

Rede privada virtual criptografada

LA L L]

Redundancia: na falha de um o outro assume e mantém o acesso a
internet e sistemas externos
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ENCARREGADO DE DADOS




ENCARREGADO
DE DADOS

A LGPD determina a obrigacao de existéncia de um encarregado de dados,
sempre que houver atividade de tratamento de dados pessoais. De acordo
com o art. 5° dalei, essa pessoa devera ser indicada pelo controlador e
operador para atuar como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados. Ela pode
fazer parte do quadro de funcionarios da empresa, desde que nao haja
qualquer incompatibilidade ou conflito com sua fungao como encarregado,
a qual deve ser exercida com independéncia em relacdo a empresa, ou até

mesmo pessoa juridica na forma de prestacao de servicos.

Além disso, a lei também determina, no art. 41°, que a identidade e as
informacodes de contato do encarregado devem ser divulgadas publicamente,

preferencialmente no sitio eletrénico do controlador.

ADVOCACIA E CONSULTORIA
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l 08. ENCARREGADO DE DADOS

TOMAR PROVIDENCIAS

l COMUNICADOS

® RECLAMACOES

TITULARES DE AUTORIDADE
DADOS PESSOAIS NACIONAL

SOLICITACOES

ADOTAR PROVIDENCIAS

PRATICAS ORIENTAR

FUNCIONARIOS E
CONTRATADOS
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CANAL PARA

INFORMACOES
SOBRE TRATAMENTO
DE DADOS PESSOAIS

Seguindo a determinacao da LGPD, a CASSULI estabelece canais

proprios para atender os direitos dos titulares descritos no art. 18.

Caso vocé tenha interesse em receber mais informacoes sobre como

tratamos seus dados, ou realizar dentincias e reclamacoes, podera entrar
em contato conosco pelo endereco de e-mail DPO_LGPD@CASSULI.COM.BR
ou pelos telefones 47 2106-1300 ou 47 3371-7511.




